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Die folgenden Angabon sind den vom Anmelder eingereichton Unterlagen entnommen 

® Kommunikationsgerate mit Vorrichtungen zur Aufnahme biometrischer Merkmale 
® Die Erfindung betrifft die Kombination von Kommuni- 

kationsgeraten, auch portable, mit Vorrichtungen zur Er- 

fassung und dem Vergleich von biometrischen Merkma- 

len. Der Ersatz von gefahrdeten Codes und PIN durch bio- 

metrische Identifrkation wie z. B. vierdimensionale on line 

Schriftprufung, soli die Sicherheit im allgemeinen Daten- 

verkehr mit Telefon, Telefax, Funk, etc., aber auch beim 

Teleshopping und Telebanking erhohen. 
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Kommunikationsgerate wie Telefone, Funkgerale, Faxge- 
rate, etc. sind im allgemeinen bekannt. Sie werden vielfaltig 
eingesetzt und erfreuen sich steigender BeliebtheiL Diese 5 
Gerate werden in stationaren und tragbaren Ausfiihrungen 
angeboten. Wciterhin sind die einzelnen Gerate in verschic- 
denen Kombinationen auf dem Markt. 

Die allgemein steigenden Bediirfnisse nach Kommunika- 
tion und die vielfaltigen Aufgaben die femmiindlich und to 
fernschriftlich Uber Draht und Funk getiitigt werden (z. B. 
Teleshopping, Telebanking) erfordern einen imraer hcSheren 
Sicherheitsstandard um unbefugtes Abhoren und Nutzen zu 
verhindern. Besonders die Authentikation der einzelnen 
Teilnebmer kann hierzu einen Beitrag leisten. Diese Authen- is 
tikau'on erfolgt bisher hauptsachlich mil Codes oder pers6n- 
lichen Identifikationsnummern, sogenannten PIN. Selbst die 
"digitaie Signatur" erfordcrt cine PIN um die auf einer 
Smartcard gespeicherten Identifikationsalgorithmen zu star- 
ten und auszufuhren. Bei PIN und Codes wird aber nur Wis- 20 
sen und nicht personliche Eigenschaften abgcfragt! 

PIN und Codes konnen sehr gut verschliisselt werden. 
Wird von der Annahme ausgegangen, daB die VerschlUssel- 
ungen von Unbefugten nicht zu cntschliisseln sind (viele 
Fachleute sind sich nicht so sicher), bleibt die Gefahr, daB 25 
die Nulzer nicht richtig mil dem Pafiwort umgehen konnen. 
Wie Claus Sch6nleber in seinem Buch "Verschliisselungs- 
verfahren fur PC" (Franzis Verlag 1996) bemerkt: . . der 
menschiiche Faktor ist das Problem" Weiten "Wenn ich mil 
meinem PaBwort nicht richtig umgehen kann, wenn mir 30 
mcine Identifikation gestohlen wird (oder erpreBt, oder fahr- 
lassig weitergegeben wird) oder wenn ich meine Identifika- 
tion zu unsicher aufbewahre, dann mache ich jedes Sicher- 
heitssystem zunichte". 

Aus den vorgenanntcn Grunden bietet sich an, die oben 35 
erwahnten Kommunikaiionsgerale mit Vorrichtungen aus- 
zustatten, die eine Identifikation durch biometrische Merk- 
male zulassen. Hierzu ziihlen Gerate zur Gesichtserken- 
nung, zur Erkennung der Finger- und Stimmabdrucke, zur 
Erkcnnung der Hand und Fingcrform. Wciterhin sind Gerate 40 
zur Schrifterkennung bekannt. 

Diese Vorrichtungen waren bisher sehr teuer und benotig- 
ten vicl Raum oder im Falle der Schrifterkennung, den Ein- 
satz von Spezialstiftcn. Ein Einbau in kleine und sogar trag- 
barc Gerate ist fiir den Massencinsatz zu cincm vcrtrctbarcm 45 
Prcis kaum moglich. 

Die Erfindung hat sich zur Aufgabc gcstelU, diese Nach- 
tcile zu beseitigen und Kommunikationsgerate mit einer 
oder mehreren Vorrichtungen zur Aufnahme von biometri- 
schen Merkmalen auszuriisten. 50 

ErfindungsgcmaB wird die Aufgabc dadurch gcldst, daB 
eine Kombination von Kommunikationsgeratcn, wie Tcle- 
fone, tragbare Telefone (Handy), Funkgerate, Telefaxgerate, 
etc. mit einer Vorrichtung zum Erfassen von Unterschriften 
wie z.B. in EP 0560 356 Bl und weiteren Anmeldungen 55 
beschrieben, der Erfassung der Pausenzeiten beim Nutzen 
der Tastatur und der Erfassung der Stimmfrcquenz herge- 
stellt wird. Werden in absehbarer Zeit CCD-Kameras in 
Kleinformat zur Verfugung stehen, sind diese ebenfalls ein- 
setzbar. In bekannten und geeigneten elektronischen Schal- 60 
tungen und Programmen werden die erfaBten biometrischen 
Mcrkmalc mit hinterlegten oder in gecignctcr Form, z. B. 
auf Plasikkarten mit Chip oder Magnctstrcifcn, gespeicher- 
ten Mustern verglichen. Bei Obereinsdminung erfolgt eine 
Freigabe, bei Nichtubereinstimmung erfolgt eine Sperrung 65 
von Funktionen. 

Wird ein Kommunikationsgerat mit einer Vorrichtung zur 
Erfassung von biometrischen Merkmalen kombiniert, sind 



viclfaltigc Funktionen moglich. 

Ein abgesandtes Fax, z. B. erhalt einen wesentlich hdhe- 
ren juristisch durchsetzbaren Wert. Weiterhin kann niemand 
auBer dem Berechdgten beim Telebanking oder Teleshop- 
ping mittels Femsprechgeraten einen Auftrag ausfiihren 
oder sonstige Geschafte tatigen. Besonders die immer mehr 
in Mode kommenden sogenannten "Handys" werden durch 
die vorgeschlagene Verbesserung erheblich aufgewertet, So- 
mit sind jederzeit und von jedem Ort aus alle Geschafte mit 
einer biometrischen Identifikation, z. B. einer Unterschrift, 
abzuschlieBen. 

Werden die Transaktionen mit einer echten, vierdimen- 
sional erfaBten Signatur abgeschlossen, kommt dies prak- 
tisch einer auf Papier getatigten Unterschrift gleich. Nach 
wie vor gilt: "Die Unterschrift als Ausdruck einer Handlung 
'mit seinem Namen fttr etwas stehen' hat nach wie vor groBe 
Bedeutung im Rechtsleben. Ihr schrieb man nicht nur in der 
Vcrgangenheit individuellc Unverwcchsclbarkeit zu; auch 
heute, in einem hochtechnisiertem Zeitalter wird der person- 
lichen Narnenszeichnung ein hoher Identifikadonswert bei- 
gernessen" (Forcnsische Schriftprilfung, Seite 238, M. Hek- 
ker, Kriminalistik Verlag, Wiesbaden, 1993). 

Wird die vorgenannte MaBnahme mit einer weiteren Er- 
fassung von biometrischen Merkmalen. wie z. B. Stimmab- 
druck oder Pausenzeiten, erweitert, ist eine Falschung kaum 
denkbar. Die Gefahr der Ablehnung des Berechtigten verrin- 
gert sich auf theoretische Werte. 

Eine weitere vorteilhafte Nutzung des SchriftenprOfers 
licgt darin, daB eine geleistete Unterschrift oder ein ge- 
schriebener Code als Zufallsgenerator fur einen Verschlus- 
selungsalgorithmus herangezogen werden kann. Dies ge- 
schieht auf gleicher Weise, wie im VerschlOsselungsverfah- 
ren Pretty Good Privacy "PGP" von Zimmermann genutzt 
Da die auf die Schreibunterlage ausgeubten Driicke, bzw. 
die Druckpunkte jederzeit bekannt sind, kann der Schrift- 
prufer gleichzeidg als Tastatur verwendet werden. Hier- 
durch konnen alle oder teilweise die Wahl- und Funktionsta- 
sten der Kommunikationsgerate eingespart werden. Zur 
Nutzung als Tastatur werden die einzelnen Tastenfelder zur 
sichcrcn Bcdicnung und um Fchltastungcn auszuschlieBen 
mit einer Fuzzy-Logik zentrierL 

Patcntanspriichc 

1. Kommunikationsgerate mit Vorrichtungen zur Auf- 
nahme von biometrischen Merkmalen, dadurch gc- 
kcnnzcichnct, daB die Gerate fest angebrachtc und in- 
tegrierte oder beigestellte Vorrichtungen (Hard- und 
Software) zur Aufnahme, Speicherung und Vergleich 
von biometrischen Merkmalen, z. B. von Schriftdriik- 
ken, Stimmfrcqucnzcn, der Pausenzeiten beim Nutzen 
der Tastatur, Gesichtscrkennung und Fingcrabdriicken 
oder eine beliebige Kombination der einzelnen Vor- 
richtungen erhalten und diese eine gegenseitige Au- 
thentikation mit anderen Nutzern von Kommunikati- 
onsgeraten erlauben. 

2. Kommunikationsgerate mit Vorrichtungen zur Auf- 
nahme von biometrischen Merkmalen nach Anspruch 
1, dadurch gekennzeichnet, daB ein Schriftprufer wie in 
EP 0 560 356 Bl beschrieben und der mit einer Fuzzy- 
logik zur sicheren Findung und Erkennung der Tasten 
ausgestattet ist, gleichzeitig als Tastenfeld zur Wahl 
von Kommunikationsziclen sowie anderen geratespe- 
zifischen Funktionen und als Unterschriftenprufer fiir 
Normalstifte genutzt wird. 

3. Kommunikadonsgerate mit Vorrichtungen zur Auf- 
nahme von biometrischen Merkmalen nach den An- 
spriichen 1 und 2, dadurch gekennzeichnet, daB die 
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biomctrischcn Mcrkmalc dcs Berechtigten vcrschltls- 
sek auf einem Datenspeicher wic Magnetstreifen oder 
Chip (Smartchip) einer Benutzerkarte wie z, B. der flb- 
lichen Karten zum Freischalten der Handtelefone 
(Handy) oder Scheck-, Geld- oder Kreditkarten gespei- 5 
chert und auf Abruf zur Verfiigung stehen. 

4. Kommunikationsgerate mit Vorrichtungen zur Auf- 
nahme von biometrischen Merkmalen nach den An- 
sprUchen 1 bis 3, dadurch gekennzeichnet, daB das auf- 
genommeDe biomelrische Merkmal verschliisselt, vor- 10 
ausgesendet, OberprQft und bei Obereinstimmung zur 
OfFnung einer berechtigten Verbindung oderDatei oder 
Fembedienung von Systemen und Geraten der ange- 
wahlten Gegenseile genutzt wird. Nichtubereinstim- 
mung signalisiert einen unberechtigten Einbruchsver- 15 
such und fuhrt zu Sperrungen oder Aiarmen. 

5. Kommunikationsgerate mit Vorrichtungen zur Auf- 
nahmc von biomctrischcn Merkmalen nach den An- 
spriichen 1 bis 4, dadurch gekennzeichnet, daB das auf- 
genommene biometrische Merkmal nachgesendet und 20 
uberpruft wird und bei Obereinstimmung und zu einem 
gewiinschten und berechtigten AbschluB der Tatigkeit 

z. B. einer gcschaftlichen oder finanzicllen Transaktion 
fuhrt. Nichtiibereinstimmung signalisiert einen unbe- 
rechtigten Einbruchsversuch und Tuhrl zu Abbriichen, 2S 
Sperrungen oder Aiarmen. 

6. Kommunikationsgerate mit Vorrichtungen zur Auf- 
nahme von biometrischen Merkmalen nach den An- 
spriichen 1 bis 5, dadurch gekennzeichnet, daB das auf- 
genommene biometrische Merkmal vor seiner Uber- 30 
sendung an die Gegenstelle verschlQsselt und/oder mit 
einem verborgenen Zeitstempei versehen wird. 

7. Kommunikationsgerate mit Vorrichtungen zur Auf- 
nahme Yon biometrischen Merkmalen nach den An- 
spriichen 1 bis 6, dadurch gekennzeichnet, daB die Auf- 35 
nahme des biometrischen Merkmals durch einen pro- 
grammeigenen Lernvorgang erfolgt und das Programm 
ein Kennfeld erstellt in dessen Grenzen sich spater die 
Abweichungen der biometrischen Merkmale bewegen 
diirfen ohne daB eine unndtigc Ablchnung des Bercch- 40 
tigten erfolgt. 

8. Kommunikationsgerate mit Vorrichtungen zur Auf- 
nahme von biometrischen Merkmalen nach den An- 
spriichen 1 bis 7, dadurch gekennzeichnet, daB die Auf- 
nahmc dcs biometrischen Merkmals durch einen pro- 45 
grammeigenen Lernvorgang erfolgt und das Programm 
ein Kennfeld erstellt, das einstellbar ist und das selbst- 
tatig entscheidet, wann ein ungeubter Berechtigter eine 
geniigend falschungssichere (schmale) Kennfeldstruk- 
tur erreicht hat und dieses Ergebnis dem Berechtigten 50 
mitteilt. 

9. Kommunikationsgerate mit Vorrichtungen zur Auf- 
nahme von biometrischen Merkmalen nach den An- 
sprilchen 1 bis 8, dadurch gekennzeichnet, daB eine ge- 
leistete Unterschrift, ein geschriebener Code, ggfs. in 55 
Verbindung mit anderen Werten aus biometrischen 
Merkmalen, wie z. B: die Pausenzeiten beim Benutzen 
der Tastatur, als Zufallsgenerator fur einen Verschlus- 
selungsalgorithmus herangezogen werden. 
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